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Wireshark

https://www.wireshark.org/

Gratuit

OS : Windows / Mac OS

Niveau : Lycée

Point(s) positif(s) : Point(s) négatif(s) :
- Open-source - En anglais
- Portable

Présentation :
Wireshark est un analyseur de paquets libre et gratuit. Il est utilisé dans le dépannage et

I’analyse de réseaux informatiques, le développement de protocoles, 1’éducation et la rétro-ingénierie.
Source Wikipedia

Utilisation :
Un exemple d’utilisation de Wireshark est la lecture et I’analyse de trame issu du protocole
TCP/IP. Pour lire ("sniffer") les information échanger entre le pc et un autre hote du réseau il faut :
- Lancer la lecture de trames (menu Capture / Start)
- Appliquer le filtre permettant de ne voire que les trames souhaitées :
IP.addr == adresse IP de [’autre hote (valider avec Apply)
Les trames échangées apparaissent alors dans la fenétre du logiciel, elles sont découpées en
octets, eux méme convertis en hexadécimal. Un affichage graphique permet aussi de repérer les
différentes couches du protocole.

a Capturing from Intel(R) 82579V Gigabit Network Conneciion: \Device\NPF_{D801F5DD-A744-455D-9733-46D41AATB759)  [Wireshark 1.8.0 (SWN Rev 43431 from /trunk-1.8)] = | =) |

File Edit View Go Capture Anahwe Statistics Telephony Tools Intemals Help
Beeed 2EXEE A+ TLI@E Qaaf 0D %

Filter: ﬁ—

Filtre : permet de
No. Time Source Destination Protocol Length Info

1 0. 00000000 AsustekC_9a:7a:56 AsustekC_af : 64:62 EEEEEE RSNl sélectionner les trames
2 0.00002900 AsustekC_af:64:62 AsustekC _9a:7ai56 ARP 42 192.168.0.10 is at f4:6d:04:af:64:62
3 0.40396000 FeBO: :6126: 5eel :d37 F02::1:2 DHCPVG 149 Solicit XID: Ox31css CID: 00010001173 (JUe 'on veut observer

51.05031700192.168.0.1 192.168.0.10

Liste des trames
9 1.05170800192.168.0.1 192.168.0.10 3 = 0 ACK] Seg=1 Ack] .
10 1.05210500 192. 168.0.1 192.168.0.10 ACK] seg=1 Ack capturees

12 1.27866200192.168.0.6 192.168.0.10 synerqgy 70 49221 > 24800 [PSH, ACK] Seq=1 Ack=9 WIT=I6Z65 Len-Ib

14 1.51351400 fe80::a54f:eb2e:a97 ff02::c SSDP 208 M-SEARCH * HTTP/1.1
15 1.51446800 feB0:: 126:5eel:d37 pnrp 158 PNRP SOLICIT Message
16 1. 51465500 fe80: : f g 182 PNRP ADVERTISE Message
17 1. B 170 PNRP REQUEST Message
181.
19 1. 51578300 fe80: :

20 1.c1c00000 £200 s

82 PNRP ACK Message
190 PNRP FLOOD Message

120 mmn e e Détails du protocole de | -
= la trame : permet de
sélectionner la partie
de la trame qui nous
intéresse

| St 4 cascconn foon.._caf.

@ Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0O
Ethernet II, src: Asustekc_9a:7a:56 (48:5b:39:9a:7a:56 Dst: Asustekc_af:64:62 (f4:6d:04:af:64:62)
Address Resolution Protocol (request) *_

0000 f4 6d 04 af 64 62 48 5b 39 9a 7a 56 08 D6 00 01
0010 08 00 06 04 00 01 48 5b 39 9a 7a 56 cO a8 00 06
0020 f4 6d 04 af 64 62 cO a8 00 0a 00 DO 00 DO 0O 00
0030 00 00 00 00 00 00 00 00 00 00 00 DO

Contenu de la trame : affiche les octets
— de la trames en hexadécimal(16 par
lignes) et affiche a droite la conversion en
ASCII
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